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V/v tuyén truyén phong ngira toi pham
Itra dao chiém doat tai san bang cong nghé cao

Kinh gtri: Cac trudng don vi.

Can ctr Cong vin s6 1078/CATP-CSHS ngay 09/4/2024 cta Cong an thanh phd
Quy Nhon vé viéc tuyén truyén phong ngira tdi pham lira ddo chiém doat tai san st
dung coéng nghé cao cho thdy tinh hinh t6i pham lira ddo chiém doat tai san bing
cach st dung cdng nghé cao hién tai dién bién phirc tap. Nhdm nang cao hiéu biét vé
phuong thirc, thii doan pham toi ctia di tuong lira déo chiém doat tai san dé phong
ngua hiéu qua loai t6i pham nay, Nha truong dé nghi cac Trudng don vi trién khai
dén tit ca vién chuc, nguoi lao dong va hoc vién, sinh vién mat s6 noi dung sau:

- T6 chirc tuyén truyén hiéu qua dén vién chic, ngudi lao dong va hoc vién,
sinh vién bang nhidu hinh thirc nhu: tuyén truyén trong cic budi hop ctia don vi,
trong céc budi sinh hoat 16p ctia hoc vién, sinh vién, cac nhém zalo, facebook... vé
cac phuong thirc, tha doan lira dao qua mang cla cic di tuong t6i pham dé nang
cao y thiic canh giac, phong nglra (Kém theo tai liéu vé cdc phwong thire, thii doan
lira ddo bang cdch sir dung cong nghé cao va cde vu én thuc té dé xdy ra cia Cong
an TP. Quy Nhon).

- Truc tiép, thudng xuyén tiép can céc bai tuyén truyén phong nglra ltra dao
chiém doat tai sén, céc khuyén cdo cua lyc lugng Cong an, cia Nha truong nhim
nam viing nguyén tic “4 Khéng; 2 Phai” (Khéng so, khong tham, khéng két ban véi
ngudi la, khong chuyén khoan va phai thuong xuyén canh giac, phai td gidc ngay
voi Cong an khi c6 nghi ngo).

Dé nghi cac Trudéng don vi thong tin dén toan thé vién chic, nguoi lao dong va
hoc vién, sinh vién dé biét va nghiém tuc thuc hién./. a‘é

Noi nhdn:

- Nhu trén;

- Hiéu truong (dé blc);

- Dang website Truong;

- Dang fanpage P. CTCTSV;
- Luu: VT, CTCTSV@




TAI LIEU
PHUC VU TUYEN TRUYEN PHONG CHONG TOI PHAM
LUA DAO CHIEM DOAT TAI SAN SU DUNG CONG NGHE CAO

L. CAC PHUONG THUC, THU POAN LUA PAC CHU YEU:

(1) Lira dio mua bdn hang héa, dich vu (vé mdy bay, du lich...) gid ré

- Loi dung tdm Iy ham 1é clia da sé nguoi dan khi mua hang hosc tim kiém
dich vu trén khéng gian mang, cac dbi tugng dang tai bai viét quang céo cac loai
hang héa, dich vu véi mic gia ré hon so véi thi truong. Khi nguoi dén 1ién hé, cg’xc
i tuong tao vé boc uy tin, yéu cau nguoi dan chuyén khodan dat coc hoic tra tién
trude, sau d6 chiém doat sb tién trén.

- Déng bai viét quang cdo dich vu lam visa (thi thuc) du lich nuée ngoai,
cam két ty 1€ thanh céng cao, hoan tra 100% sé tién néu khong xin duoc visa. Sau
khi nan nhén chuyén khoan dat coc hodc thanh todn truéce chi phi, cac déi tuong sé
dé nan nhan ty khai théng tin to khai, hoan thién ho so... Sau d6 14y nhidu Iy do
khac nhau d€ khéng tra lai tién. |

- Lam gid website/fanpage cira hang, cong ty du tich uy tin, lam gid anh
chup bién lai, héa don thanh todn va dé nghi nan nhan chuyén khoan thanh toan chi
phi tour du lich. Sau khi khach hang chuyén khoan d& thanh toan dich vu du lich
céc dbi tuong sé& chén lién lac.

- Céc déi tuong mao danh dai Iy ban vé may bay, tu tao ra céc website, trang
mang x4 hoi, v4i dia chi dudng dan, thiét ké tuong tu kénh ctia cac hang hoic dai
ly chinh thirc, dang tai nhiéu bai viét thé hién viée dit vé mAy bay cho nhiéu doan
khach khéc nhau, Néu khach hang lién hé, cac dbi tuong sé dit chd vé may bay,
gli ma dit chd dé lam tin hodc sir dung phdn mém chinh sira anh & tao vé may
bay gia va yéu ciu khach hang thanh todn. Sau khi nhan thanh ton, cac ddi tuong
khéng xuit ra vé may bay va ngit lién lac.

(2) Chiém doat tai khodn mang xa@ hji sau do gia mao nguwoi thén, quen
nhin tin, goi dién vay tién

Day 1a hinh thitc Itra d3o kha phd bién, cac déi tugng sau khi danh cép duoc
tai khoan mang x4 hdi s& nghién citu cach thirc noi chuyén cta chu tai khoan véi
ban bé, ngudi than hodc thu thip céc video ciia chu tai khodn con luu trén mang xi
- hoi, str dung cin cuée cdng dan gia ding ky tai khoan ngén hang online tring v§i
tén cla chu tai khoan mang xd hoi bi danh cép, khién cho nan nhén 1dm tudng réng
dang chuyén tién cho ban be, ngudi than ctia minh. Sau d6, nhén tin hodc goi dién
video cho ngudi than, quen héi vay tién hodc nhor chuyén khoan hé. Ddu higu chi
yéu:

- Tin nhén hodc email ddng ngd: Néu ban nhén duwgc mbt tin nhin hodc mét
email tir ngudi ban trong danh ba ban bé yéu cau cung cép thong tin c4 nhan nhay
cam, yéu cau chuyén tién hoic thire hién hanh déng khin cép, hdy canh gidc. Pic




biét, néu tin nhén c6 chira cac 1oi khin cép, de doa hodc yéu cau khéng phu hop,
hay kiém tra lai xem c6 phai tin hhén thuc sy tir ban bé cia ban hay khoéng.

- Su thay d6i dét ngdt trong ngdn ngit hodc phong cach v1et Néu tin nhén tir
ban bé cé su thay d6i dot ngdt trong cdch viét, tir ngir khong gibng véi phong cach
thong thudng hodc ¢b chira céc 161 1€ la lung, cén than hon.

- Pudng link dang ngo: Kiém tra duong link dugc chia sé trong tin nhén.
Néu duong link cé d4u higu dang ngo nhu URL khéng phd b1en thleu ky tu an
toan (http://), hodc didu huéng dén céc trang web khéng 1o ngudn gbc hodc dang
ngd, héy tranh nhap chuot ho#c truy cép vao duong link do.

- Yéu céu cung cap thong tin c4 nhan hodc thong tin dang nhép: Luu y ring
ban khong nén cung cép thong tin c4 nhan nhay cdm ho#c thong tin dang nhép (tén
dang nhap, mat khau) théng qua tin nhén hodc email. Lira dao thuong st dung
chiéu nay dé chiém quyén diéu khién tai khoan cla ban.

- X4c minh thdéng tin: Néu ban nhan duge 01 tin nhin hodc email dang ngo
tr m6t nguodi ban, hay lién hé tryuc tiép voi ho thong qua cdc phuong tién khac
(dién thoai, tin nhin, email) dé x4c minh xem tin nhén d6 cé phai tir ho hay khéng.
Dimg st dung théng tin lién hé dugc cung cip trong tin nhén déng ngd dé xic
minh.

- B4o c4o va canh bao: Néu ban nhén thiy bét ky c6 d4u hiéu lira dao nao,
hay béo c4o 14p tirc cho ngudi ban bé bi anh hudng va thong bao vu viée cho nén
tang mang x4 hdi hodc dich vu email @3 ho c6 thé thuc hién bién phap can thiét.

(3) Lira dao chuan hoa thong tin cd nhén (thué bao di djng, VnelD, tai
khodn ngdn hang...) @é péu cau truy cdp hodc cai dit ieng dung djc hai.

Dy la hinh thirc lira ddo gia danh quan ly nha nudc dé yéu ciu ngudi din
truy cdp duong link chira ma ddc hodc ti vé Umg dung gia mao chira mé dgc. Sau
khi nguoi dan click vao dudng din hodc tai vé ing dung, cho phép truy cap thiét
bi, céc dbi tugng sé& thu thap dugc di liéu ve théng tin cé nhén, tai khoan ngan
hang... nhdm muc d1ch chiém doat tai san. Ddu hiéu chii yéu:

- Cudc gol tir sb dién thoai c4 nhén hodc sd dién thoai gia mao thuong hiéu
(Brandname) nhu VnelD, 113, Vinaphone, Viettel, ... cac dbi tuong gia danh co
quan quéan ly nha nude (canh sat khu vuc, cdn bd quan ly ho tich, nha cung cap
dich vu vién thong hodc nhan vién ngin hang... ) thong béo dé nghi ngudi dan bd
sung hodc stra d6i dir liu thong tin c4 nhén dé chuén héa theo quy dinh.

- Céc dbi tuong yéu ciu ngudi dan cung cép théng tin ca nhan d& chuén hoa,
hodc truy cép vao cdc dudng din gia mao, tai tng dung chira ma ddc dé chiém
quyen diéu khién thiét bj dién tir hodc cac tal khoan ngén hang, thué bao di dong...
Déi tuong gly ap luc ba.ng cach de doa néu khéng lam theo hudng dn thi c6 thé s&
bi khoa thué bao di dong, khoa tai khoan ngan hang hodc co quan cong an s dén
nha lam viéc..



- Trong mét sb trudng hop, dé tao long tin, cac ddi tugng goi video call cho
ngudi dén véi trang phuc cdng an hoic gia mao vin phong lam viéc cua céc co
quan quan ly nha nudc.

(4) Gia mao co quan, té chire, ca nhan tuyén nguoi méu, ciu {lui nhi,
nguoi dai dién thwong hiéu sau dé 16i kéo lam nhiém vu online hodc dau tw tai
chinh

Loi dung céc su kién 16n sép dién ra hodc thoi gian nghi 1€ cta tré nho, cac
dbi twong tao 1ap cac trang mang x& hoi déng théng tin tuyén ngudi mAu, ca si, cau
thi nhi hogc tuyén dai dién cho cac thuong hiéu 16n dé quang ba san pham. Sau
khi ngudi dan déng ky tham gia, ching s& thu thép théng tin ¢4 nhan cua ngudi dan
va gia dinh. Cac dbi twong tiép tuc huéng din nguoi dan vao trang web cua
chuong trinh dé 1am nhiém VU tang tuong tac, téng luot binh chon, sau d6 yéu cau
chuyén tién dé hoan thanh nhiém vu. Ddu hiéu chii yéu:

- Pbi tuong chu ddng tao lap céc trang web, trang Facebook..., lay danh
nghia cic Cong ty truyén théng, trung tdm déo tao béng d4... ding tin quang cdo
trén mang x4 hoi.

- Khi ngudi dan lién hé s& dugc cac ddi twong hudng dan cung cip thdng tin
cd nhén cua ban thin va gia dinh: Sau dé, cac dbi tuong giti duong dan dé nguoi
dan truy cép vao déng ky tai khoan, 1am nhiém vu online, chuyén tién dit coc dé
hoan thanh nhiém vu, nhén lai tién sau khi hoan thanh nhiém vu.

- Pugc moi vao cac nhém kin trén mang x4 hdi, trong d6 c6 nhiéu tai khoan
"vao vai" cac phu huynh khéc ¢ thic giuc nan nhan chuyén tién hoan thanh nhiém
vu.

(5) Gid danh cong ty tai chinh, ngén hang dé hé tro cho vay, ndang han
myc tin dung... sau do yéu cau chuyén tién d@é lom thi: tuc

Nhifng nim gin day, nhu cau vay tién truc tuyén qua app hodc ning han
muc tin dung chi tiéu online cia ngudi dén ting cao, cdc dbi tuong dé gia danh
cong ty tai chinh, ngan hang ding tai théng tin quang céo dich vu cho vay online
131 suét thép, tht tuc don gian, gidi ngn nhanh chéng hoiic hd trg nang han muc
cho céc tai khoan tin dung. Pé duoc gidi quyét tha tuc, ngudi dan cén ndp trudc
mét s6 khoan phi dé 1am hd so hodic dé bao dam tAi san... S& tidn ndy dugc hira hen
s€ tra lai sau khi hoan thanh thu tuc. Thyc &, sau khi ngusi dan chuyén tién, cac
ddi twong s& cit lién lac hodc 13y ly do khéc nhau dé khéng tr lai tién. Ddu hiéu
chil yéu:

- béi tuong st dung sb dién thoai, tin nhén ho#ic email gid mao gén gidng
v6i thdng tin clia nhan vién ngan hang, lién hé véi nguoi dan c6 nhu cau.

- Céc déi tuong lap nhiéu trang mang x& hdi quang céo dich vu cho vay tién
online qua app. Khi ngudi dén 1ién hé s& duogc cac déi tugng hudng dan cai ung
dung nhdm muc dich thu thap théng tin c4 nhan hoic ting dung chira mi déc nhim
chiém quyén didu khién thiét bi. P& duoc gidi ngan khoén vay, ngudi dén cin doéng
khoén phi dé dam bao tai san, sau d6 cac doi tuong s& chiém doat sé tidn nay.




- Gia danh nhén vién ngan hang quén céo dich vu m¢ thé tin dung, ning cép
han muc tin dung tiéu dung cho nguoi than. Pé dugc dép tng dich vu, ngudi dan
can cung cip théng tin c4 nhan, chuyén mot khoan phi dam béo dé duge duyét
nang han muec.

(6) Gia mgo danh nghia co quan, 16 chirc phat tdan tin nhin SMS
Brandname chira dwong dan lira déo, npi dung yéu ciau cung cap thong tin ca
rhan hodc tai trng dung doc hal.

Tinh trang tin nhan SMS Brandname gia mao phan 16n xudt phat tir viéc cac
dbi tuong str dung tram phat song BTS gia mao dé giri hang loat tin nhan lira dao
toi ngudi ding voi muc dich nhim chiém doat tai san. C4c dién thoai vdi tinh nang
tw dong két ndi vao céc tram BTS c6 cudng dd song manh, do co ché nay nén cac
may dién thoai tur dong két ndi vao tram BTS gia danh dang phat song ¢ gAn. Cac
dbi tugng dem thiét bi 1&n xe 6 6 hodc xe may dé di chuyén dén nhitng noi déng
nguol, phat tan tin nhén t6i nhimng thué bao két ndi vao tram BTS gia. Ngoai ra,
cac dbi tuong c6 thé sir dung cac phan mém spam tin nhin Imessage dé phan tan
tin nhin gia mao thuong hiéu dén ngudi sir dung thiét bi c6 hé diéu hanh I0S. Bén
canh d¢, do tinh néng ty ddng nhén dién thuong hiéu trén dién thoai nén céc tin
nhén gia mao nhén dugc giong nhing tin nhén chinh théng da nhén duge trude dé.
Déu hiéu chii yéu:

- Nhan duogc tin nhin mang tén co quan, t4 chirc doanh nghiép chinh thdng
(nhu: Bo Cong an, Bo Thong tin va Truyen thong, Vietcombank, Techcombank...),
bén trong chira néi dung nhu tin nhin théng thudng ctia cic co quan, td chirc, kém
theo dudng dan gla mao, dé nghi ngudi dan truy cép, nhap théng tin tai khoan dé
chiém doat hodc cai dat ing dung chira ma doc & chiém doat didu khién thiét bi.

- Céc trang web gia mao thuong chira ma doc hodc gia mao trang web chinh
thdng cia co quan, tb chirc, yéu cau ding nhép tai khoan, nhap ma OTP nhim muc
dich chiém doat tai san.

(7) Lira ddo dau tir cdc sin chieng khodn, tién do, da cdp... sau ds khoa,
ddnh chdy tai khodn hodc ddnh sdp san

Trude xu thé diu tu vao cac hoat ddng truc tuyén nhu chimg khoén, tién
40... clia ngudi dén tang cao trong nhilng nam gén day, t6i pham lira ddo qua mang
day manh hoat dong théng qua hinh thirc nay. Ching tao 14p cdc san ching khoan,
da cép, tién 40... mot cach dé dang, st dung mang xa hoéi quang céo, tuyén ngudi
tham gia dau tur véi nhimg 101 hira hen hép din nhu: cam ket c6 1ai, loi nhuan cao,
kiém tién d& dang... khién cho khéng it nan nhén sap biy, mét s tién 16m. Hau hét
nan nhén khi tham gia dAu tu ddu duoc tu van chi tiét cach thirc m& tai khoan, dau
tu cc khoan tién nhd dé thir va nhan lai khoan 14 suat tuong ung nhim muc dich
déanh vao long tham. Sau khi thiy c6 thé kiém dugc tién tir cAc san ndy, nan nhén
dwoc moi goi dau tur s6 tidn 16n hon va 13y nhiéu 1y do dé khéng thé rit dwoc tlen
ra ma phai déng thém nhiéu khoén phi v6i cam két s& dugc nhan lai toan bd ca tién
phi va tién 151 ban d4u (hé thdng thanh to4n 151, nhap sai ndi dung giao dich, sai tai
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khoan, co quan thué nudc ngoai diéu tra...) hodc khéa tai khoan, cho sp san giao
dich va cit lién lac véi nan nhan. Ddu hiéu chi: yéu.

- Céc dbi tuong thuong chi dong tiép can véi nguoi dan ‘dé tim cdch gidi
thiéu, quang céo vé trang web hodc san giao dich ma minh dang dau tu va thu duge
loi nhuén cao tir viée dau tu nay.

- Phuong thic tiép cdn nan nhan cla cic dbi tuong rat da,dang, c6 thé tur
quang céo trén mang xi hoi, hodc vao vai doanh nhan thanh dat két ban lam quen,
tro chuyén tinh cam trong thoi gian dai, dan dan 16i kéo diu tu.

- Céc dbi tuong tim nhiéu cich dé khéng gdp mit nan nhén, ldy ly do & nuéc
ngoai, di cong tac... gia mao dinh vi dé tao 16ng tin. Chiing luén déng vai la nguoi
dau tu cung khién nhidu nan nhén du da nghi ngd bi lira dio nhung van tin tuong
vao "ngudi ban" clia minh nén tiép tuc chuyén tién.

- Nan nhén thuong duoc dua vao cic nhém kin trén mang x&a hoi (Zalo,
Telegram...) c¢6 nhidu tai khoan 2o dong vai "chuyén gia doc 16nh", thanh vién
cing tham gia du tu. Cac tai khoan a0 thudng xuyén ding tin chuyén tién thanh
cong hodc da nhin dugc 14i sudt tir san ddu tir sau khi 1am theo huéng dan cua cac
‘chuyén gia". Khi nan nhan cé ddu hiéu nghi ngd, cin nhic chuyén tién, cac tii
khoan 4o lién tuc thic giuc viéc chuyén tién dé nhom tiép tuc hoat dong.

(8) Lira dio finh cém sau d6 din du dau tw tai chinh, lam nhiém vy online
hodc giri tién, qua cé gid tri -

- Hinh thitc Itra d40 tinh cdm hién nay khdng con mdi, tuy nhién vén cé rat
nhiéu ngudi dan dinh phai by lira ddo ciia cic dd; tugng. Chiing ap ra nhidu tai
khodn mang xa hoi 4o, ldy anh, thong tin ctia nhitng ngudi ndi tiéng hodic c6 ngoai
hinh wa nhin, v6 boc doanh nhan, nhén tin trd chuyén trong thoi gian dai v6i nan
nhan. Trong khi tro chuyén, cc déi tuong chia sé viéc minh kiém duoc nhiéu tién
théng qua cong viéc diu tu, 1am nhiém vu qua mang, 16i kéo nan nhén tham gia

N
\ N

cung nham chiém doat tai san. Ngoai ra, dbi tugng c6 thé tu xung minh 1a ngudi
nude ngoai, ngd y mudn gui qua ting cb gia tri cao cho nan nhan, sau d6 gia danh
cac co, quan chirc nang (Céng an, Thué, Hai quan...) d& nghi nan nhén dong cac
khoan phi ¢ nhan duoc qua. Ddu hiéu chi yéu:

- Nhén duge tin nhin héi tham tir céc tai khoan mang x& hoi (khen tAm hinh
dep, hoi thim khung canh, khen ngoai hinh...) v6i muc dich tiép can, lam quen.
Nhitng tai khoan nay lién tuc hdi thim trong mot thoi gian dai.

- Yéu cau két ban théng qua céc tai khoan mang x& hdi, dic biét 1a cc ting
dung hen ho (Facebook, Zalo, Tinder...). Céc tai khoan két ban thudng cé vo boc
"hao nhoang" nhu ngoai hinh dep, cude séng gidu cé, di du lich nhiéu noi...

. - Trong thoi gian néi chuyén véi nan nhén, cac d6i tuong thudng xuyén chia
sé vé cudec sbng, sinh hoat..., trong d6 léng ghép ndi dung minh dang lam cong
vi€c online va kiém duoc nhiéu tién tr cong viéc nay. Trong mot sb trueong hop,
cac doi tuong nhd nan nhan ding nhép tai khoan cta minh trén sin dau tu d& lam
nhiém vu gitp vi Iy do dang ban vi€c ca nhén, viéc ndy nhdm muc dich cho nan
nhén lam quen trudc khi ri nan nhéan tham gia chung,




- Khi tham gia dau tu theo 16i kéo cua do1 tuong, nan nhén co thé nhan dugc
tién 1ai sau mot sb lan dAu tu ban déu véi sb tlen nho. Dén dan hé thong s€ yeu cau
nan nhan diu tu s tién 16n hon hogc 14y nhiéu ly do dé "giam tién" nhu: co quan
thué nuéc ngoai phong toa, thao tac sai, 16 giao dich... va yéu ciu nan nhén
chuyen thém tién dé co thé rut toan bo vé.

- Hira hen téng qua c6 gia tri cao gui tir nude ngoai ve Déi tuong sau thoi
gian tro chuyén qua mang to y rit yéu mén nan nhan, muon tdng cho nan nhan
nhitng mén qua cé gié trj cao. Tuy nhién viéc gui qua_ vé& gip nhidu truc tric nhu:
bi co quan chirc nang tam gilt do qua gia tri cao, cén cac khoan phi dé théng
quan... Nhiéu nan nhén voi tim 1y s& nhin dugc qua gia tri rét 16n nén chép nhan
ung trude mot sb tién dé hoan thién thd tuc.

(9) Liva dio qua hinh thirc tuyen cong tdc vién cho cdc san thwong mai
dién tir, viéc nhe lu’0’ng cao

Nhing nam gan day, hinh thire Itra dao tuyén cong tic vién lam viée online
cho céc san thuong tai dién tur rét phd blen Pénh trung tdm ly mudn kiém thém thu
nhép tir cdc cong viéc online, khong mat thoi gian di lam, céc dbi tuong tao 1ap cac
trang thuong mai dién tir gia mao, 14y danh nghia cdc doanh nghiép uy tin tuyén
cong tac vién Jam viéc ngoai gio, du dd nan nhén tham gia dong trude cac khoan
tlen tam (ng dé nhan nhiém vu hodc mua c4c goi nhiém vu tr s6 tidn nhé dén sd
tién 16n. Ddu hiéu chii yéu:

- Céc d6i tuong thudng st dung céc tai khoan mang xa hoi gia mao, dang tin
tuyén cong tac vién lam viéc online, chi cén may tinh két ndi mang, lam nhiém vu
danh gia san phim, thanh toén don hang 4o, click quing cdo... c6 thé kiém vé thu
nhép cao.

- Nhén dugc 101 moi tir cac sb dién thoai hoic tai khoan mang x4 hoi 4o. Céc
tai khoan nay thudng chu dong lién hé nan nhén, nhan tin trd chuyén nham thu
thip thong tin ca nhén, chiém long tin va du db nan nhan tham gia hé théng,

- Cac cong viéc nay thuong yéu cAu nan nhéan déng trudc mot khoan tién
nhé ban ddu va s& tra luong hoéc hoa hong day dua cho nan nhan dé tao long tin.
Déan dén, hé thong s& yéu céu nan nhin dau tu so tién 16n hon hozc ding nhiéu
cach khac nhau dé khéng cho nan nhén rat tién v& ma phai déng nhiéu khoan phi
khéac nhau.

(10) Gid danh co quan cong quyen (cong an, vién kiém sdt, toa dn, hai
quan..), van phong ludt s, ngin hang... goi dién de doa yéu chu chuyén tién
hodc hé tro lay lai tién da bi liva dio

P4y la hinh thic lta dédo da xuét hién trong vai nim trd lai déy. Céc dbi
tuong loi dung tdm ly hoang mang, lo sg ctia nguoi din khi bi co quan chitc nang
théng bao lién quan dén hanh vi vi pham phép lut. Chung str dung cac ung dung
goi dién thoai gia mao danh nghia co quan chuc néng, tién hanh theo timg budc:
thu thép thong tin c4 nhan, de doa lién quan dén hanh vi vi pham phép luét, yéu
cdu chuyén tién phuc vu cdng tac diéu tra. Ngoai ra, ching tao nhiéu trang mang
x4 héi gia mao co quan cong quyen (cOng an, vién kiém sat, toa an, lut su...) ding



tin quang céo hodc chu ddng lién hé céc nan nhén da bj lira ddo chiém doat tai sén
bdi cac hinh thirc khc va tuyén bd c6 thé giup 13y lai tién bi lira, yéu céu chuyén
khoan phi dich vu truéc nhdm chiém doat tai san. Ddu hiéu chii yéu:

- Nhén dugc cudc goi tir sb dién thoai la hodc téng dai ao (113,
BOCONGAN...) théng b4o v& hanh vi vi pham phap luat (vi pham giao thong, lién
quan vu 4n dang diéu tra...). Qua cudc goi nay, cac dbi tuong s& thu thap thong tin
ca nhén cia nguoi dan va de doa, gay 4p luc tAm 1y nhim khoéng cho nguoi dan cé
co hoi héi y kién ngudi than hodc co quan chirc ning. Sau khi thu thap duoge thong
tin, ching s& két néi nguoi dan dén cude goi khéac dugc gidi thiéu la CO quan kiép’l
sét, toa 4n... dé tiép tuc gay &p luc tam ly, yéu cau ngudi dan chuyén tién ngay dén
tai khoan ctia chiing dé phuc vu cong tac diéu tra hodc xit ly vi pham giao thong.

- Cdc dbi tuong két ndi v6i ngudi dan théng qua tai khoan mang x4 hoi, tu
xung 1a cdn bd co quan cong quyén, théng bao nguoi dén lién quan dén vu 4n hinh
su ddc biét nghiém trong. Sau khi gay 4p luc tim ly, chiing yéu ciu nan nhin mé&
tai khoan ngén hang méi theo sé dién thoai do chiing cung cép, sau d6 chuyén toan
bo tién tir tai khoan cua nan nhéan (tai khoan lién quan dén vu an nhu déi tuong
théng béo) dén tai khoan méi mé dé niém phong, tam giit nhim chiém doat 6 tién
nay:

- Cac d6i tuong thudng goi ¥ vé viée néu khéng thé dén co quan chic ning
lam viéc thi ching hd tro lam viéc thdng qua dién thoai. Khi ngudi dan dé nghi gap
mit, ching c6 thé sir dung cong nghé gid mao guong mit (deepfake) véi trang
phuc céng an, kiém sat, tda 4n... dé goi dién video v&i ngudi dan, tim cach 14n
tranh khéng gép mit truc tiép.

- Mot sb nan nhén sau khi bi ltra dao bdi céc hinh thitc khéc ¢é thd nhén
duoc d& nghi gitp d& 14y lai tién tir cac tai khoan mang x4 hoi gid mao co quan
chirc néing (cong an, vién kiém sét, luat su...). Céc ddi tugng thudng tao céc trang
mang x& hdi ding nhiéu thong tin canh béo lira do, thém ngudi dan vao cac nhém
chung véi nhiéu thanh vién déng vai nan nhén trong céc vu lira dédo khac da lay
duoc tién hoic cling dang nh¢ su tro gitp d& 1y lai tién. Khi nai nhan dong ¥,
ching s& yéu ciu chuyén trude khoén phi dich vu va chiém doat sb tién nay.

(11) Mét sé phuwong thirc lira ddo khdc (cho sé 16 @@, chuyén nhim tién,
Idy lai tai khodn mang xi hi). .

Bén canh cic phuong thitc lira d4o phd bién, con xuét hién nhiéu hinh thic
khac nhu: cho sé 16 &, chuyén nhim tién, liy lai tai khoan mang x4 hoi... Ddu
hiéu chit yéu:

- Céc déi tuong thudng st dung sb dién thoai rac, nhiéu tai khoan mang Xi
hoi gid mao, khéng c6 théng tin chinh théng, quéng cdo vé& cac hinh thirc dich vu
khac nhau, yéu cau chuyén tién phi hodc dit coc trude.

- Bat ng& nhin dugc mét khoan tidn chuyén nhim véi chc ndi dung giao
dich nhay cadm, sau d6 cé ngudi lién hé xin lai sb tién trén.

IL. MOT SO KHUYEN CAO, PHONG NGUA:




1. Khi mua hang online tim hiéu k¥ thong tin v& nguoi ban, xem xét ngudn
gdc 16 rang, tuyét d6i khéng mua & nhitng trang mang xa hoi khong c6 théng tin
ngudi ban va khong co dia chi rd rang, hodc khi hoi thong tin thi ¢o tinh gidu dia
chi ban hang, chi nhan dat hang qua tin nhén, chi ban hang Online chir khdng c6
ctra hang cu thé.

2. Dé cao canh gidc khi nhén céc cude goi dén bang sb dién thoai cb dinh,
nguol goi tu xung 1a can b6 cdc co quan Nha nudc, dac biét la luc luong Cong an
dé thong bao, yéu cdu diéu tra vu 4n qua dién thoai, khong cung cép thong tin ca
nhén, s6 dién thoai, dia chi nha &... cho bét ky dbi tugng nao khi chua rd nhén thén
va lai lich clia ngudi do, dic biét khong nghe 101 cua cac dbi tuong chuyén tién vao
cac tai khoan dugc chi dinh. Luc luong chirc néng, nhat [a lyc lugng Cong an, Vién
kiém sat, Toa 4n néu lam viéc véi ngudi dén s€ co gidy moi, gidy triéu tdp gui cho
ngudi dé va lam viéc truc tiép tai céc tru s& co quan, khéng lam viéc Online qua
mang.

3. Khéng cong khai céc théng tin c4 nhin nhu: ngay, thang, ndm sinh, sb
CMND/CCCD, s6 dién thoai, so tai khoan ngin hang ... 1én mang x4 hdi dé tranh
bi cac dbi tuong loi dung khai théc, str dung vao muc dich ltra dao; chon loc nhiing
thdng tin cu thé khi chia sé cong khai 1én mang x4 hoi.

4. Thuong xuyén kiém tra va c4p nhit cac tinh ning bao mét, quyen neng tu
trén céc tai khoan ngén hang, tai khoan mang xa hoi va bao mét tuyét dbi vé thong
tin cua cac tai khoan trén gom: tén dang nhdp, mét khéu, mé Xac thue (OTP) hodc
sé thé tin dung,... khéng cung cép cho bt ky c4 nhian, td chtrc ndo ma chua xac
dinh duoc ngudn goc.

5. Khéng truy cép cac dudng link trong tin nhén, email la khong r& ngudn
gbc; khong thuc hién glao dich theo yéu cau ctia cac dbi tuong la khi nhin dugc
dién thoai, tin nhan c6 ndi dung lién quan dén giao dich ngan hang.

6. Canh giac khi tiép cén website, ing dung (App) trong céc tin nhin ma
ngudi dung nhén duoc, bao gdm cac tin nhén thuong higu, tin nhan tir cac déu sb
ngan; tuyet ddi khong truy cp vao cic website, tng dung c6 nguon gbc, ndi dung
khong rd rang.

7. Canh gidc, khong tin tuéng vao nhimg chiéu trd nhén thudng qua mang
ma yéu ciu nap thé dién thoai, hodc chuyén tién qua tai khoan ngan hang dé 1am
thu tuc nhén thudng. Tim hidu k¥ thong tin khi két ban vo6i nhing ngudi la trén
mang x4 hoi, dic biét 1a nhimg ngudi hira hen cho, téng sb tién, tai san 1én, khéng
rd ly do.

8. Canh gi4c véi nhiing trang web gid mao dich vu chuyén tién quéc té,
trang web ngan hang... luvu ¥ chi nén nhép théng tin tai khodn ngéan hang trén trang
web, Ung dung chinh thirc ciia ngén hang co uy tin.

9. Pbi v&i cac tin nhin qua mang x4 hoi, qua dién thoai nguoi quen, ban be
nh& mua thé dién thoai, nhd chuyén tién ho cén goi dién truc tiép (neu cé thé nén

goi video call) dé x4c nhan thong tin truéc khi chuyén tién theo y&u cau cta nguoi
do.



10. D v6i cdc ¢4 nhan c6 nhu cdu chuyén, nhén tién tir nude ngoai vé thi
gul nhan thdng qua ngén hang cé uy tin, khéng st dung cac dich vu chuyén tién,
dbi tién québc té cua cac ca nhan, t6 chirc khong hop phép.

11. Khéng mé ho, cho thué, ban tai khoan ngén hf"mg cho ngudi khac, dac
biét la nhimg ddi tuong khong quen biét. Khi phat hién doi tuong c6 hanh vi mua,
thué ngudi khac mé tai khoan ngan hang cin bao ngay cho Co quan Céng an d€ co
bién phap x1r Iy theo quy dinh ctia phap luat.

12. Khong cai dat én dién thoai, mdy tinh cdc (ing dung chua duoc xéc thuc
trén kho tng dung trudc yéu cdu cia dbi tuong la.

13. Khi phét hién sim dién thoai bi v6 hiéu héa, cin goi ngay cho b0 phén
chdm séc khach hang cua nha mang d& yéu cdu hd tro, xac minh. Néu bi mét dién
thoai, c4n khén truong bao nha mang khéa sim kip thoi.

14. Moi ngudi cén trang bi cho ban than kién thiic co ban vé cOng nghé
thong tin, phai biét phan biét tmg dung, trang web chinh théng hay gia mao. Khong
biét thi khéng dung. Khéng cai dat cac ung dung la trén dién thoai khi chua cé di
kién thirc, hiéu biét, can nhéc viée clp quyén cho ung dung truy cdp vao cac thong
tin ca nhan nhu danh ba, hinh anh, man hinh, tin nhén.

III. MOT SO VU AN PIEN HINH

1. Thii doan lira dio chuin héa thong tin cd nhan (thué bao di dpng,
VnelD, tai khoidn ngén hang...) dé yéu ciu truy cd@p hodc cai dat wng dung dbc
hai.

Vu 1: Lic 14h40 ngdy 28/5/2023, d6i tugng (chua 16 lai lich) ding s dién thoai
“0568.825.049” goi dén sb dién thoai “0563017777” ciia chi Huynh Ngoc Chéu (Sinh
nam: 1985; Noi thuong tri: phudng Nguyén Van Cir, thanh phé Quy Nhon, tinh Binh
binh), mao danh nhan vién chi cuc thué, hudéng dan chi Chau truy cép vao trang web
“d.gdtgov.cfd” dé tai va cai dit tmg dung “TONG CUC THUE” trén dién thoai di dong
hiéu Samsung Z Fold 3 ctia chi Chau dé ké khai thué kinh doanh. Chi Chau tudng that
nén da thyc hién theo huéng dén ctia ddi tuong. Trong khi cai dit, chi Chau da cdp quyén
cho tmg dung trén truy cp véo dit lidu ca nhan, tin nhén, hinh anh, man hinh, cho phép
tmg dung diéu khién tir xa dién thoai di dong cita chi Chau. Lic 14hS6 ngay 03/6/2023,
doi trong thdng qua tng dung trén truy cap trai phép vao dién thoai c6 két néi mang
internet ctia chi Chau. Sau d6 truy cép vao vmg dung VPBank trén dién thoai ctia chi
Chau, thuc hién giao dich chuyén khoan sb tidn 174.850.000 déng trong tai khoan
VPBank s6 0563017777 ctia chi Chau dén tai khoan Ngén hang TMCP Tién Phong
(TPBank) s6 00002506304 - Nguyen Duy Duc, chiém doat ciia chi Chau sé tin trén,
Liac 02h54 ngay 09/6/2023, dbi tuong tiép tuc truy cép trdi phép vao tai khoan
internetbanking BIDV s 58010000404770 ciia chi Chau chuyén khodn sé tidn
43.300.000 ddng ciing dén tai khoan Ngan hang TPBank sé 00002506304 - Nguyen Duy
Duc. Déi trong chiém doat téng cong 218.150.000 déng (Hai tram mudi tam trisu mot
trdm ndm muoi nghin déng) trong 02 tai khoan ngan hang ctia chi Chau.

Vu 2: Luc 08h38 ngay 05/3/2024, c6 ngudi ndi giong nam mién Béc, sir dung
) dién thoai 0859190402, tir xung nhéan vién cuc thué, goi dién yéu chu goi dién




cho anh L& Tran Sang (Sinh nim: 1996; Tra: P. Png Pa, TP. Quy Nhon) tai, cai
dgit img dung “Chinh phi” trén dién thoai di dong ctia anh Sang dé ké khai thué kinh
doanh. Anh Sang méi dang ky doanh nghiép vao ngay 04/3/2024 (thong tin cong ty,
s6 dién thoai, dia chi ctia anh Sang dugc cong khai trén cac trang web doanh
nghiép). Anh Sang tuéng thit nén da thuc hién theo yéu cau cta ddi twong. Péi
tuong huéng din anh Sang truy cip véo trang web “vitegov.com” dé tai tng dung
co tén “Chinh phu”. Khi cai dit img dung, anh Sang khong doc k§ ma nhén “Next”
lién tuc, v6 tinh d cip quyén cho tng dung nay truy cip vao dit ca nhén, tin nhin,
hinh anh, diéu khién tir xa dién thoai di déng cta anh Sang. Sau khi cai img dung
ndy, anh Sang phét hién dién thoai ctia anh Sang rit néng, céc tmg dung tai khoan
ngan hang trén dién thoai clia anh Sang déu b xoa. Ngay sau do, anh Sang goi cho
ngén hang thi phat hién cd nguoi di truy cép trai phép vao tai khoan Sacombank cua
anh Sang chuyén khoan 3.000.000 déng dén tai khoan EximBank s 0907037684 -
Pham Thi Thuy Huynh lic 08hS56 ngay 05/3/2024, truy cép vao tai khoan
Techcombank ciia anh Sang chuyén khoan 244.000.000 ddng cing dén tai khoan
Agribank 5700205893671 - Tran Vinh Thanh ltuc 10h16 ngay 05/3/2024. Anh Sang
bi chiém doat téng cong 247.000.000 ddng trong 02 tai khoan ngan hang.

2. Thii doan liva dio dau tw cdc sin chitng khodn, tién do, da cap... sau do
khoa, dinh chady tai khodn hodc danh sdp san

Vu 1: Vao ngay 05/9/2023, ba L& Hong Ngoc (Sinh nam: 1972; Noi cu tra:
phutmg Pdng Pa, TP. Quy Nhon, tinh Binh Dinh) doc duge mét quéng céo trén
Facebook véi ndi dung “Cau lac bd két ndi bi mat” nén nhén tin tim hiéu thi duoc tai
khoan facebook tén “Thao Wendy” (chua rd lai lich ngudi str dung) nhén tin tu vén.
Pén ngay 17/9/2023, tai khoan facebook “Thao Wendy” thém ba Ngoc vao nhém
Telegram “Phong Quay Thudng” dé tham gia chuong trinh ‘quay thudng nhén tién
ctia “Cau lac bd két nbi bi mat” néu trén. Ba Ngoc doc tin nhén trong nhém telegram
trén thdy nhiéu nguoi tham gia ddt 1énh “Trén - Dudi”, “Lén - Nho” (c6 két qua
ngay sau d6) trén trang web “g.t1510.cn” theo huéng din cia thiy trén nhém déu
thang duoc tién, nhiéu nguoi gui anh chup man hinh d& nhan duge sb tién 16n do
théng 1énh, ba Ngoc thdy ham nén ddng y tham gia theo 101 moi cta céc dbi tugng
trong nhém. Ba Ngoc dugc cdc tai khoan telegram tén “Qudc Huy”
(@huynguyen_ceo), “Trg ly _ Thanh Véan” (@TL ThanhVan), “CSKH - Online”
(@CSKHONLINE 247) (chua r5 lai lich nguoi su dung) nhéin tin, huéng dan cich
thirc tao tai khoan, dit lénh, nap, rat tién trén trang web “g.t1510.cn”. Chiéu
17/9/2023, ba Ngoc sir dung tai khoin Techcombank s6 19020877160019 chuyen
khoan sb tién 99.000 ddng va 1.000.000 dong dén tai khoan Vietcombank sb
1030723536 - Nguyen Huu Cong aé > nap tién, dit 1énh trén trang “g.t1510.cn” theo
huéng dan cta déi tuong. Ba Ngoc d& dang thing 1énh, nhanh chéng dugc dbi tugng
chuyen khoén lai s6 tlen 150.000 ddng va 1.297.000 ddng. Sau d6, déi tuong yéu
cau ba Ngoc nap s6 tién 16n hon, dit 1énh 1én hon dé thu duge nhiéu loi nhuén hon.
Ba Ngoc tin tudng nén trong ngay 17/9/2023, ba Ngoc tlep tuc sir dung tai khodn
Techcombank s6 19020877160019 chuyén khoan nhiéu 14n véi tong sé tién sb tién
260.165.000 dong dén tai khoan Vietcombank s 1030723536 - Nguyen Huu Cong
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va ACB s6 36172487 - Hoang Van Lich, do di tuong cung cép dé nap tié’n d‘ét 1énh,
déng phi rat tién théng lénh. Déi tuong yéu ciu ba Ngoc chuyén khoan s tién ngay
cang 1én, déng hét phi nay dén phi khac nhung van khéng cho phép ba Ngoc rat
tién, ba Ngoc nghi ngd bi lira nén nhin tin héi nhiing nguoi trong nhém telegram
“Phong Quay Thudng” thi dugc nhimg ngudi ndy tran an rang ho ciing chuye“;n
khoan déng phi nhu ba Ngoc va ddu d4 nhan duoc tidn nén ba Ngoc tin tuodng, tiép
tuc chuyén khoan cho déi tuong. Sang 18/9/2023, ba Ngoc st dung tai khoin SHB
s6 0109831332 chuyén khoan thém 283.322.000 déng dén tai khoan Vietinbank s
1083878757665 - Nguyen Thi My Y theo yéu cau cta déi tuong dé dong thué thu
nhap cé nhan roi déi tuong s& cho phép ba Ngoc rit tién. Tuy nhién, sau khi chuyén
khodn, ba Ngoc van khéng thé rit duoc sé tién hon 1,2 ty ddng hién thi trong tai
khoan ciia ba Ngoc trén trang web “g:t1510.cn”. Déi tugng yéu cau ba Ngoc chuyén
thém 369 triéu dc‘“mg, ba Ngoc nghi ngd bj lira nén khéng déng y. Chiéu 20/9/2023,
ba Ngoc dén Céng an thanh phé Quy Nhon trinh béo bi chiém doat sé tién
543.487.000 déng da chuyén khoén cho déi tuong.

Vu 2: Vao ngay 22/11/2023, ¢6 ngudi (khong rd lai lich) néi giong nit mién Nam,
xung tén Thanh Tric ding sb dién thoai 0917066666 goi dén sd dién thoai 0935002700
clia anh H6 Minh Vuong, gidi thiéu véi anh Vuong vé 16p hoc dau tu chimg khoén trén
Zalo hoan toan mién phi. Anh Vuong dang c6 nhu cau dau tu chimg khoén nén dong y
tham gia. Ngay sau d6, tai khoan zalo tén Nguyén Thanh Triic (zalo.me/84566960323) két
ban véi tai khoan tén “Vuong Ho” clia anh Vuong, thém anh Vuong vao nhém Zalo tén
“ADVANTAGE A1136 DIEN DAN TTCK”. Sau mét thdi gian doc tin nhén trén nhém
zalo trén, anh Vuong thiy c6 nhidu ngudi tham gia du tir bing cach dit 1énh “ting - giam”
& mua cb phiéu trén ung dung 6 tén “ADVANTAGE” (APCK) c6 két qué ngay sau do,
théng dugc tién ngay sau dé, nhiéu ngudi rit duoe sb tién 16n, gui 1én nhém anh chup man
hinh nhén dugc tién. Anh Vuong thiy ham nén vao ngay 05/01/2024, anh Vuong d3 tham
gia dAu tur theo 161 mdi ciia chc déi tuong trén nhom zalo trén. Tai khoan zalo Nguyén
Thanh Tric huéng dan cho anh Vuong cach tai img dung, nap tién, it 1énh trén timg dung.
Tir ngay 05/01/2024 dén ngay 10/01/2024, anh Vuong da sir dung tai khoan PVCombank
s6 107000234295 ctia anh Vuong chuyén khoan nhiéu 1an véi tong s6 tién 495.000.000
dong dén tai khoan Ngan hang TMCP K§ Thuong Viét Nam s& 19039928978014 dimg
tén Céng ty TNHH Quan ly Dau tr ADVANTAGE dé nap tin dit lénh, cu thé: chuyén
35.000.000 dong lic 14h01 ngay 05/01/2024, chuyén 100.000.000 déng lic 14h16 ngay
08/01/2024, chuyén 120.000.000 déng lic 11h09 ngay 09/01/2024 v chuyén 240.000.000
dong luc 09h58 ngay 10/01/2024. Anh Vuong dat 1énh theo hudng din ciia tai khoan zalo
tén “Chuyén gia Hoang Minh Quan” (khong 16 sb dién thoai ddng ky) trén nhém
“ADVANTAGE A1136 DIEN DAN TTCK”. Anh Vuong nhanh chéng thing dugc sb

a
*A

tién 1.200.649.075 dong (Mgt ty hai tréim tridu scu tréim chin muoi bin nghin khéng tréim
bdy muoi lim déong), tién da hién thi trén tai khoén cla anh Vuong trén ing dung
ADVANTAGE. Tuy nhién, anh Vuong khéng thé nio rit b tién trén vé, céc dbi tuong
yéu cau anh Vuong mudn rit tién phai ch cdng ty duyét lénh, phai déng phi. Hién anh
Vuong khéng déng nhip duoe véo lai img dung “ADVANTAGE”, nhém zalo trén d3 bi




x6a, anh Vuong nghi ngo bj lira nén anh Vuong dén Céng an thanh phé Quy Nhon trinh
bdo su viéc.

3. Thii doan chiém doat tii khodn mang xa hoi sau dé gida mao ngioi thin,
qier rhdn tin, goi dién vay fién

Liic 08h16 ngdy 13/3/2024, c6 ngudi néi giong nam mién Nam ding sb dién thoai
0948191044 goi dén sb dién thoai 0913662236 ctia ba Tran Thi Thanh Thao. Ngudi nay
mao danh 6ng L& Minh Chau, Vién phd Vién kiém sat nhan dén tinh Ninh Thuan, ban cla
ba Thao, di lau khong lién lac. Péi tuong ndi rang ngay 14/3/2024 s& ra Binh Dinh c6
cong viéc nén goi trude cho ba Thao. Ba Thao dan ddi tuong ghé nha ba Thao choi va bao
dbi twong dén khéch san ctia ngudi quen ba Thao tai duong Chuong Duong &. Lic khoang
09h30 ngay 14/3/2024, ngudi nay goi lai cho ba Théo, ndi véi ba Thao la dang trén xe
khach ra Binh Pinh, nht ba Thao chuyén khoén gitip s tién 6.000.000 déng dén tai khoan
Sacombank sb 060285431681 - Le Lam Viet do dang trén xe khéng c6 mang internet. Ba
Thao tudng thét nén ba Thao ding tai khoan BIDV s6 58000347468 cua ba Thao chuyén
khoan sb tién 6.000.000 dbng dén tai khoan trén theo yéu cAu clia ddi tuong. Sau do, dbi
tuong goi lai cho ba Thao, nho chuyén thém 20.000.000 ddng dén tai khoan trén. Ba Thao
tin tudng, tiép tuc dung tai khoan BIDV trén chuyén 20.000. 000 ddng dén tai khoan trén
cho déi tuong. Chiéu ngay 14/3/2024, _ba Thao goi lai dén sb dién thoai 0948191044 thi
khong lién lac dugce. Ba Théo goi lai sb dién thoai ctia 6ng Chéu ma ba Thao da luu trudc
day thi phat hién bi Itra. D6i tuong trén da mao danh 6ng Chéu, lira ba Thao chuyén khoan
26.000.000 dong, chiém doat ctia ba Thao sb tién trén. Clneu 14/3/2024, ba Thao dén
Cong an thanh pho Quy Nhon trinh béo bi chiém doat s6 tién trén.

4. Thu doan gia danh co quan cong quyen (cong an, vién ktem sdt, toa an,
hai quan..), van phong ludt su, ngdn hang... goi dién de doa yéu cdu chuyén tién
hodic hd tro 1dy lai tién da bi lira ddo

Vu 1: Luc 08h30 ngay 02/8/2023, 03 dél tugng (gém 1 nir va 2 nam déu néi
giong mién Bic, chua r5 lai lich), sir dung sd dién thoai “0916.381.321”, tai khoan
Zalo tén “Vii Xuan Pang” (khdng rd s6 dién thoai dang k) goi dién, nhén tin cho
ba Nguyén Thi Vinh (Sinh nim: 1964; Noi cu tra: phudng Ly Thudng Kiét, TP.
Quy Nhon, tinh Binh DPinh). Céc dbi tugng trén gia danh nhan vién cong ty vién
thdng, cén bd cbng an thong bao ba Vinh c6 lién quan dén vu 4n mua ban ma tuy,
rira tién, da c6 1énh bit tam giam ba Vinh. Céc d6i tuong yéu cau ba Vinh muén
chimg minh v4 t6i, bi oan, dé khong bi bat giam thi phai cung cép thong tin ding
nhép tai khoan LPBank s6 0979178187 cia ba Vinh dé ching phong téa, phuc vu
dleu tra, lam tin khéng bt giam ba Vinh. Ba Vinh tudng thit nén da 1am theo yéu
ciu cua déi tuong. Luc 10h10 ngay 02/8/2023, d6i tuong da truy cap trai phép vao
tai khoan LPBank s 0979178187 ciia ba Vinh, chuyen khoan s0 ti€én 69.999.000
ddéng trong tai khoan nay dén tai khoén Vietcombank s6 0051000147914 - Le Van
The, chiém doat ciia ba Vinh toan bd s tién trén.

Vu 2: Vao ngay 27/3/2024, ba Tran Thiy Hing (Sinh nim: 1972; Tra:
Phudng Trin Quang Diéu, thanh phé Quy Nhon) nhén dugc mét cude goi tir sd
dién thoai 0565145218. PAu day bén kia c6 giong nodi gibng nhu giong cua tong dai
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tu dong, noi dung ‘B thong tin truyén théng théng bao sb thué bao cua Quy khac
s& bj khéa 2 chiéu trong vong 02 gid nita, dé biét thém chi tiét, vui long bam phim
0”. Khi ba Hang bim phim 0 thi c6 mdt ngudi Xung la can bd bo Thong tin truyen
thong, hoi ba Hang lién hé téng dai co viée g, ba Hing trinh bay ring ba Hang mai
duge théng bao s6 thué bao cua ba Hang sip bi khoa, khéng r6 ly do. Déi tuong
trén yéu cau ba Hing cung cdp ho tén, nim sinh, sb CCCD, dia chi dé tra ciu
thoéng tin. Ba Hang khong nghi ngd gi, than nhién cung cp cac théng tin ca nhan
ctia chi cho ddi tuong.

DOI tugng théng béo rang véo thang 01/2024, ba Hing c6 dung CCCD déng
ky 01 s dién thoai tai TP. Pa Niéng, s6 dién thoai nay thyc hién nhiéu vu lira dao
chiém doat tai san, ngudi dén phan 4nh nén tt ca cac sé dién thoai déng ky bang
théng tin cia ba Hang s€ bi khoa. Ba Hang tra 101 rang ba Hang khéng dang ky s0
dién thoai trén, trong khoang thoi gian trén, ba Hang ciing khéng dén TP. Pa
Nang, ba Hang khong lién quan gi hét céc ddi twong lura dao. Luc nay, ddi tuong
néi rang s& két ndi ba Hang v6i Cong an thanh phd Pa Nang dé ba Hang “béo én,
khi cOng an xé4c nhén thi tong dai s€ hiy bo viéc khoa s6 dién thoai cta ba Hang
Ba Héng tudng that nén dong y. Ngay sau do, cudc goi dugc chuyén tiép, ba Hang
gap mdt nguoi néi giong nam mién Trung tu xung Nguyen Minh Hai - Piéu tra
vién, Cong an thanh phé Pa Nang Déi twong Hai noéi rang, thong tin cd nhén cia
ba Hing di duoc dua vao hd so vu 4n, ngoai viéc dang ky s6 dién thoai lira dao
trén, ba Hang con md nhleu tai khoan ngan hang rdi giao cho dong bon str dung dé
mua bén ma tiy, rira tién. Céc ddng pham d4 khai nhén ba Hang, co quan cong an
da co da chung ctr & budc toi ba Hing, d4 khoi td b can déi véi ba Hing, d c6
1énh bét glam ba Hing. Béi tuong mac trang phuc Canh sét goi video cho ba Hang,
gl cho ba Hing anh chup lénh bat bi can dé tam giam, quyet dinh phé chuin ctia
Vién kiém sat, ba Hing thay rang théng tin trén 1énh bét déu tring khép véi thong
tin cda ba Hang, cac lénh déu c6 du do, déi tugng méc trang phuc cdng an nén ba
Hing hoang hét, tudng ring minh bi oan. Ba Hing quén mat rang, chinh minh da
cung cap thong tin c4 nhan cta chi cho déi tuong tu xung nhén vién tong dai. Cac
adi tuong thay phién goi dién, doa bat ba Hang, yéu cau ba Hang cai dit img dung
“la” c6 giao dién bd cong an trén dién thoai di dong ctia ba Hing dé phuc vu diéu
tra. Sau d6, d6i tuong noi rang s& tao diéu kién cho ba Hing, Kkhéng bit giam ba
Hing, s& thay lénh giam bang 1énh phong tda tai khoén, yéu cau ba Hing phai ké
khai tai san, phai chuyén hét tai san vao mot tai khodn ngén hang dung tén cia ba
Hing dé co quan cong an phong toa, th1 s& khong bt giam ba Hing, dé lam tin,
dam bao ba Hing khong b6 trén.

Ba Hing noi rang c6 mot s tiét kidm 550. 000.000 dong, tlen Vg chong ba
Hing gianh dum aé dudng gia. Péi tuong yéu ciu ba Hing phai tét todn sb tiét
kiém, chuyén toan bd tlen vao tai khoan ngén hang dang duogc déng nhép trén dién
thoai cua ba Hang Dm tuong cin din ba Hang rang néu nhén vién ngén hang cé
hoi viée tht toan sb tiét kiém trudc han thi trd 161 rang ding tién d8 mua nha cho
con. Ba Héng thuc hién theo cac yéu cau cua dbi tuong dé chimg minh minh bj
oan, vd t6i, bi dbi tuong xam nhap vao tai khoan ngén hing bang tmg dung “la”,
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chiém doat toan bd sd tién 550.000.000 déng ma vo chdng ba Hing tich cép ca
doi.

5. Thii dogn gié mao danh nghia co quan, 16 chire phit tin tin nhin SMS
Brandname chiva duong din liva ddo, npi dung yéu ciu cung cdp thong tin cd
rhin hodc tai irng dung dc hai.,

Luc khoang 09h00 ngay 01/10/2022, dbi twong (chua 15 lai lich) gui 01 tin
nhin tén “SCB” tring véi tin nhin cta Ngan hang SCB dén sb dién thoai
“0399.991.989” cua chi Nouyen Tran Thanh Phuong (Sinh nam: 1989; Noi cu tra:
phudng Thi Nai, thanh phé Quy Nhon, tinh Binh DPinh), v6i ndi dung “Tai khoan
cua ban dang duoc dang nhap tren thiet bi khac, neu khong phai ban dang nhap vui
long vao https://scb.com.vn-us.club de sua doi mat khau hoac thoat khoi thiet bi”.
Chi Phuong doc tin nhén trén, tudng rang Ngén hang SCB thdng bdo c¢6 nguoi da
truy cép trai phép vao tai khoan SCB culia chi nén chi Phuong dé thuc hién theo
huéng dan trong tin nhan. Chi Phuong truy cép nhép s6 dién thoai, mét khau, ma
xac thuc (OTP) cua tai khoan SCB s6 0600110665100001 dung tén Lé Thi Lan
Phuong vao trang web https:/scb.com.vn-us.club dé& dbi mat khau. Ngay khi chi
Phuong thuc hién, cé nguoi (chua rd lai lich) dd sir dung céc théng tin ma chi
Phuong nhép vao trang web https://scb.com.vn-us.club, truy cép trai phep vao tai
khoan SCB sb 0600110665100001 , chuyén khoan 99.999.999 dong dén tai khoan
Techcombank sb 19038913599010 - Nguyen Van Huong, chiém doat cla chj
Phuong sb tién trén.

6. Thii dogn liva dio qua hinh thirc tuyén céng tic vién cho cic san
thuwong mai dién tiz, viéc nhe lwong cao

Vao ngay 18/10/2023, tai khoan facebook tén “Ngoc Yén” (facebook.com/
ngocyenyen.xinhxinh; 100077593488398) két ban, nhin tin lam quen va4i 6ng Vo
Thanh Quang (Sinh ndm: 1969; Noi PKHKTT: TX. Chon Thanh, tinh Binh Phuéc).
Ong Quang va Yén thuong xuyén nhén tin, goi dién néi chuyén v6i nhau qua tai
khoan facebook tén “Ngoc Yén”, tai khoan viber tén “Chi séu g" u” (+84865234384)
va sb dién thoai 0865234384 cua Yén. Yén noi giong nit mién Bic, xung tén la
Ngoc Yén, 28 tudi, qué & tinh Bac Ninh, dang lam ké toan tai TP. Ha Noi. Sang
27/10/2023, Yén ra 6ng Quang tham gia cong viéc chuyen khoan mua don hang a0
dé tang twong tac cho cac trang ban hang trén Lazada, Yén di lam cOng viéc nay
dugc 03 nim, lgi nhuan én dinh. Yén huéng din 6ng Quang nhén tin véi tai khoan
Viber tén “Lazada CSKH” (+84973726513) ¢ tham gia cong viéc mua don hang
a0, hudng hoa hong khoang 10% gia tri don hang. Ong Quang tin tudng nén dong y
tham gia cong viéc chuyen khoan mua don hang 40 cing véi Yén. Cong viée cu thé
1a chuyén khoén dén cac tai khoan ngan hang do tai khoan Viber tén “Lazada
CSKIH” cung cép dé gia vo mua hang nhung khéng nhén hang, sb tién chuyén khoan
cing hoa hdng s& dugc chuyén khoan lai cho 6 ong Quang ngay sau dé.

Chiéu ngay 27/10/2023, theo su huéng dan cta Yen va tai khoan viber “Lazada
CSKH?”, 6ng Quang su dung tai khoan Sacombank s6 9998889999 dimg tén V&
Thanh Quang chuyén khoan nhiéu 1in véi tdng sé tidn 13 1.332.510.000 dong va nho



L€ Thanh Hing (Sinh ndm: 1984; Noi thudng tri: PTX. Chon Thanh, tinh Binh
Phudc) st dung tai khoan ACB sé 609848888 ciia Hung chuyén khoan s6 tién
800.000.000 ddng ciing dén tai khoan KienlongBank s6 0587962869 - Le Duc Viet
va 0588421305 - Luu Hai Duong do déi twong cung cép d€ mua don hang 4o, dong
phi d& duoc rit tién. Tdng sb tién ong Quang chuyén cho ddi tuong 12 2.135.510.000
ddng, tuy nhién, éng Quang chi duoc chuyén khoan lai 59.171.000 dong.

Chiéu 28/1 0/2023, éng Quang dén Céng an thanh phé Quy Nhon trinh béo bi
chiém doat 2.076.339.000 déng (Hai ty bay mwoi sau triéu ba tram ba muoi chin
nghin do"ng).

7. Thii doan lira dio dau tw cic sin chitng khodn, tién do, da cip... sau dé
khoa, danh chdy tai khodn hodc dinh sip sin

Vao ngay 25/12/2023, anh V& Vin Linh (Sinh nam: 1987; Tra: TP. Quy
Nhon, tinh Binh Dinh) nhén vién mét ngin hang tai phuong Ly Thuong Kiét, TP.
Quy Nhon duoc mét ddi twong nit goi dién moi tham gia 16p hoc chitng khoan trén
zalo. Anh Linh d4 kinh nghiém trong viéc d4u tu ching khoén. Nghi réng lira déo,
Ira g3, vi hiéu ky nén anh Linh ¢ tham gia, xem thir cac dbi twong lira ddo nhu thé
nao. Tuy nhién, sau mot thoi gian dai doc tin nhén trén nhém zalo, thiy nhiéu
ngudi tham gia, nhidu ngudi thu duoc sb tién cao, nhidu nguoi gui anh chup 1én
nhém thing dugc tidn, anh Linh bt diu tin tuéng. Vao ngay 02/3/2024, anh Linh
quyét dinh xuéng tién dau tu, nght réng s& nhanh chéng nhén duoc tién, thu dugc
lgi nhudn nhu nhitng ngudi trén nhém nén anh Linh d3 manh dan vay muon tién
clia nhiéu ngudi, ban be, khach hang. Tir ngiy 02/3/2024 dén ngay 05/3/2023, anh
Linh da chuyén khoan sé tién 495.000.000 dong dén tai khoan Ngn hang TMCP Ky
Thuong Viét Nam sb 19039928978014 dimg tén Cong ty TNHH Quan ly Pau tu
ADVANTAGE. Tuy nhién, do khéng thu dugc loi nhuén nhu cam két nén ngay
10/3/2024, anh Linh dén Cong an thanh phé Quy Nhon trinh bao bi chiém doat toan bd sd
tién trén.

Trude d6, vao cubi thang 01/2024 dén ngdy 01/3/2024, chi V5 Thiy Hing, 43 tudi,
tri phudng Tran Quang Diéu, thanh phé Quy Nhon bi chiém doat s tién 1,6 ty dbng bang
thit doan nhu trén.

8. Thu doan gid danh céng ty tai chinh, ngdn hang aé hé tro cho vay,
ndng han myec tin dung... sau dé yéu ciu chuyén tién dé lam thi tuc

Vao ngay 01/11/2022, dbi tuong (chua rd lai lich) st dung sb dién thoai
“0979.750.846”, tai khoan zalo tén “Ta Vin Uyén” (s dién thoai 0862.826.050),
“Lé Trong Viét” (sb dién thoai 0367.5 14.200) va “Vila Nguy&n” goi dién, nhén tin
vGi chi Pham Thj Thanh Thao (Sinh nim: 1999; Noi cu tri: phuomg Tran Quang
Diéu, thanh phé Quy Nhon), dua ra théng tin gian déi vé viéc chuyén tidn dong cac
khoan phi s& dugc chuyén khoan tién vay trén Umg dung “Viet Credit”. Chi Thao
tudng that nén trong ngay 01/11/2022, tai xa Phudc M§, thanh phé Quy Nhon, chi
Thao st dyng tai khoan BIDV s6 58110001558385 mang tén Pham Thi Thanh
Thao chuyén khoén nhiéu ldn véi téng sé tién 320.000.000 ddng dén tai khoan
BIDV s6 17910000318200 - Thai Minh Khiem do d3i tugng cung cép. Tuy nhién,
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chi Thao khéng nhan duoc tién vay, khéng duoc hoan lai sb tién da chuyén nén
dén sang ngay 02/11/2022, chi Thao dén Coéng an thanh phd Quy Nhon trinh béo

bi chiém doat 320.000.000 ddng néu trén. Sau khi chj Thao chuyén khoin
320.000.000 dong vao tai khoan BIDV sé trén 17910000318200 - Thai Minh
Khiem, sg“') tién nay tiép tuc duoc chuyén dén tai khoan TPBank sé 00000100862\9/
va VIB s6 027761774 cling dimg tén Thai Minh Khiém.
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